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㻞䛴䛾䝃䜲䝖䛾違い分䛛䜚䜎䛩䛛？

以下䛾䝎䝭䞊䝃䜲䝖䛷䝣䜱ッ䝅ン䜾䝃䜲䝖䛰䛸疑わ䜜䜛䛾䛿䛹䛱䜙䛷䛧䜗う䛛？

䠄答え䛿䝯䞊䝹䛾１番下䛻あ䜚䜎䛩䠅



※䛂㻺㼀㼀銀行䛃䛿実在䛩䜛銀行䛚䜘䜃W㻱㻮䝃䜲䝖䛷䛿䛤䛦い䜎䛫䜣䚹

䜲ン䝍䞊ネッ䝖䝞ン䜻ン䜾䜢利用䛧䛯不ṇ送金事件䠄䜴䜲䝹䝇感染や䝣䜱ッ䝅ン䜾詐欺䠅

䛜増加䚹特䛻法人名義ཱྀ座䛷䛾被害額䛾割合䛜多く䛺䛳䛶䛝䛶い䜎䛩䚹



w㼑㼎䝃䜲䝖䛾改䛦䜣䛾特徴

不ṇ䜰䜽セ䝇䛻䜘䛳䛶改䛦䜣䛥䜜䛶い䛯䝃䜲䝖䜢ṇ規䛾䝃䜲䝖䛸思い䚸䜰䜽セ䝇䛧䛯䛰

け䛷䜴䜲䝹䝇䛻感染䛧䛶䛧䜎う

標的型攻撃䝯䞊䝹䛾特徴

送信者䛸䛧䛶実在䛩䜛信用䛷䛝䛭う䛺組織名や個人名䜢詐称

日ᮏ語䛻䜘䜛䝯䞊䝹䛷w㼛㼞㼐や㼜㼐㼒䛺䛹馴染䜏䛾あ䜛䝣䜯䜲䝹䜢添付

従業員䛾䝟ソ䝁ン䛛䜙ネッ䝖ワ䞊䜽情報䜢収集䚸䛥䜙䛻権限䛾高い䜰䜹䜴ン䝖情報䜢

利用䛧䚸䝍䞊䝀ッ䝖䛾䝃䞊䝞䞊䛻侵入



䜴䜲䝹䝇䜢侵入䛥䛫䛶䝟ソ䝁ン内䛾䝕䞊䝍䝣䜷䝹䝎䜢䝻ッ䜽䛧䛶䛧䜎い䚸解除䛩䜛䛯䜑䛾

䛂身代金䛃䜢要求䚹䛣䛾手ཱྀ䜢䛂䝷ン䝃䝮䜴䜵䜰䛃䛸いい䚸今年䛻入䛳䛶䛛䜙相談件数䛜

増加䛧䛶い䜎䛩䚹





取引先䜢装䛳䛯䝯䞊䝹䛾添付䝣䜯䜲䝹䜢䝃䞊䝞䞊䛻繋䛜䛳䛯䝟ソ䝁ン䛷開い䛯䛣䛸䛻

䜘䜚䝬䝹䜴䜵䜰䛻感染䚹䜸ン䝷䜲ン予約䝃䞊䝡䝇䛺䛹䜢利用䛧䛯約㻣㻥㻟万件分䛾顧客情

報䛜外部へ流出䛧䛯可能性䛜あ䜛䛣䛸䛜わ䛛䛳䛯䚹流出䛧䛯䛸思わ䜜䜛䝕䞊䝍䛻䛿䚸

氏名や性別䚸生年月日䚸䝯䞊䝹䜰䝗䝺䝇䚸住所䚸電話番号䚸䝟䝇䝫䞊䝖番号䚸䝟䝇䝫䞊

䝖取得日䛺䛹䛜含䜎䜜䜛䚹

 䜲ン䝍䞊ネッ䝖䝞ン䜻ン䜾䛻潜䜐恐怖 標的型攻撃䝯䞊䝹䛾恐怖

個人䛾㼁㻿㻮䝯䝰䝸䛻潜䜐恐怖  䝁ン䝢ュ䞊䝍䞊䜴䜲䝹䝇䛾恐怖



端ᮎ䛻対䛩䜛個別䛾セ䜻ュ䝸䝔䜱設ᐃ䛿䛛䛺䜚䛾手間䛜䛛䛛䜚䜎䛩䚹個人向け䜴䜲䝹䝇

対策ソ䝣䝖䜢利用䛧䛶い䜛場合䚸一元管理䛜䛷䛝䛶い䛺い䛸個人䛷設ᐃ䜢変更䛧䛶䛧

䜎䛳䛯䜚䚸䝞䞊䝆ョン䜢更新䛫䛪䛻ྂい䜎䜎使用䛧䛶䛧䜎う可能性䛜あ䜚䜎䛩䚹䜎䛯セ

䜻ュ䝸䝔䜱対策䛻専念䛷䛝䜛担当者䛜い䛺い場合䚸䜴䜲䝹䝇感染時䛻対応䛾遅䜜䛜出

䛶䛧䜎い大変危険䛺状態䛸䛺䜚䜎䛩䚹



端ᮎ䛾䜴䜲䝹䝇対策䛾面倒䛺設ᐃや監視䜢任䛫䜙䜜䜎䛩䚹
 

䝟ソ䝁ン䞉䝍䝤䝺ッ䝖䞉䝇䝬䞊䝖䝣䜷ン䛺䛹

䛾䝬䝹䝏䝕䝞䜲䝇䛻対応䛧䛯一元管

理䛜可能䛺法人向け䛾䜽䝷䜴䝗型セ

䜻ュ䝸䝔䜱対策䝃䞊䝡䝇䚹

 䜎䜛䛤䛸䜰ン䝏䜴䜲䝹䝇䛾設ᐃ䞉監視代

行䛻䝥䝷䝇䛧䛶䚸I㼀全般䛾䝃䝫䞊䝖䜒付

い䛯䝃䞊䝡䝇䚹

※㻹㻭䠄㻩䜎䜛䛤䛸䜰ン䝏䜴䜲䝹䝇䠅䛿䝎䜲ワ䝫䜴情報䝅䝇䝔䝮株式会社䛾䛂䜴䜲䝹䝇䝞䝇䝍䞊䝡䝆ネ䝇

セ䜻ュ䝸䝔䜱䝃䞊䝡䝇 P㼛w㼑㼞㼑㼐 㼎㼥 㻰I㻿䛃䛷䛩䚹



䜰䝗䝺䝇䝞䞊䛻あ䜛㼁㻾㻸䛜䛂㼔㼠㼠㼜㻦㻛㻛䛃䛛䜙始䜎䛳䛶䛚䜚䚸䛛䛴䛂㼚㼠㼠㻙㼎㼍㼚㼗䛃䛷䛿䛺く䛂㼚㼚㼠㻙

㼎㼍㼚㼗䛃䛸䛺䛳䛶い䜛䚹

䝣䜱ッ䝅ン䜾䝃䜲䝖䛛䛹う䛛䜢見極䜑䜛䛻䛿䚸䝤䝷䜴䝄䛾䜰䝗䝺䝇䝞䞊䛻あ䜛㼁㻾㻸䜢確認

䛩䜛䚹暗号化䜢行䛳䛶い䜛䝃䜲䝖䛾㼁㻾㻸䛿䚸通常䜘く見䜛䛂㼔㼠㼠㼜䛃䛾最後䛻䛂㼟䛃䜢䛴け䛯

䛂㼔㼠㼠㼜㼟㻦㻛㻛䛃䛷始䜎䛳䛶䛚䜚䚸会員登録䝣䜷䞊䝮䚸䝻䜾䜲ン画面䛺䛹䚸個人情報や䝟䝇

ワ䞊䝗䛾入力䛜必須䛻䜒関わ䜙䛪䚸㼁㻾㻸䛜䛂㼔㼠㼠㼜㻦㻛㻛䛃䛷始䜎䛳䛶い䜛場合䛿䚸䝣䜱ッ䝅ン

䜾䝃䜲䝖䛷あ䜛可能性䛜高い䚹

※䛂㻺㼀㼀銀行䛃䛿実在䛩䜛銀行䛚䜘䜃W㻱㻮䝃䜲䝖䛷䛿䛤䛦い䜎䛫䜣䚹

㻺㼀㼀東日ᮏ䛜運営䛩䜛䚸日々䛾業務䛻役立䛴䝃䜲䝖䛷䛩䚹

セ䜻ュ䝸䝔䜱対策䛻関䛩䜛䜰䝗䝞䜲䝇䜒掲載䛧䛶䛚䜚䜎䛩䛾䛷䛬䜂䛤覧く䛰䛥い䚹



提供企業
東⽇本電信電話株式会社
〒163-8019 東京都新宿区⻄新宿3-19-2

電話番号︓03-5359-5111

発⾏者
bizoceanقビズオーシャンك事務局ق株式会社ビズオーシャンك
〒104-0045 東京都中央区築地4-1-17 銀座⼤野ビル8F

䛣䛾䝯䞊䝹䛿䚸登録䛾䝯䞊䝹䜰䝗䝺䝇ᐄ䛻自動的䛻送信䛥䜜䛶い䜎䛩䚹ᮏ䝯䞊䝹䛻䛭䛾䜎䜎返信䛥䜜䛶䜒対

応䛷䛝䜎䛫䜣䛾䛷䛤了承下䛥い䚹䛚問い合わ䛫䛿䛣䛱䜙䜎䛷䛚願い䛧䜎䛩䚹
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※情報を反映घॊタイミングにेってはؚ退会後最⼤3営業⽇ほどメールऋ配信औोॊ可能性ऋओकいまघ؛あैऊगめ
ओ了承下औい؛

䝟䝇ワ䞊䝗䜢忘䜜䛯方䛿䛣䛱䜙䛛䜙


