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  ー ン ー 直前 発表 世界中 企業 衝撃 与え OpらをSSば 脆弱性問題
直後 Apacれら Stィウtイ い 脆弱性 明 管理者 ー ン
ー 休 奪 ︕ ワ …
 い ⾃社 Wらb ー 攻撃 受 個⼈情報や機密情報 盗 取 不正送
⾦ 直接 被害 可能性 あ 利⽤ い 企業 い

迅速 対応・対策 要求
 本 ン ン OpらをSSば 脆弱性 う あ 企業 う

対処 … い 簡単 解説 次々 明 脆弱性 企業
う 対応 い 考察

 セキ 専業 ン ︓ マン OpらをSSば対策 関 Pとな資料 ⽤意
是非 参照い い

OpenSSL脆弱性がもたらした衝撃 理由

 瞬 間 世界中 衝撃 拡 OpらをSSば 脆弱性 関 ニ ー ⼤
騒 い いう 採⽤ い 企業 多い 挙 ネ 上

公開 無料 利⽤ あ ー や マ ン い ー
⼤⼿ねへ企業 国内中⼩企業 ー 数 上

 更 脆弱性 狙 攻撃 ー 企業 経営 揺 いほ
計 知 い SSば暗号化技術 ⾼度 秘匿性 求 通信⽤ 開発

従 流出 可能性 あ 情報 ワー や ー 情報 重要
含
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 今回発⾒ 脆弱性 う 情報 ほ 暗号通信 ー 解読 必要 鍵 漏
う可能性 え指摘 う 丸裸 う どで

第三者 本⼈ 買い物 ネ ンキン 不正送⾦
… 極 深刻 被害 恐 あ 脆弱性 Hらaィtb」ららよ ⼼臓出⾎

呼 い

OpenSSLと ︖

ン ーネ 上 ー 暗号化 送受信 ︓SSば Sらcウィら Sんc「らtイ ばaオ
らィ ⼀種 ー ン ー 基 ー ー ネ 上 公開

世界中 研究者 改良 誰 無料 利⽤ ネ 通販 やネ ン
キン 会員制 個⼈情報 ー 送受信や ン ン決済 幅広 使わ

い

OpenSSL脆弱性へ 対応と、SSLサーバ証明書 再発⾏ ついて

 OpらをSSば脆弱性 対応⽅法 い 独⽴⾏政法⼈情報処理推進機構 ー ー
紹介 い 基本的 対象 ー OpらをSSば 対策済 ー ン へれら OpらをSS

ば Pィんjらct OS ン 問い合わ 上 更新 Hらaィtbらat拡張機能 使⽤
い設定 い 必要
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  前段 紹介 通信情報
暗号鍵 盗 取 い 可能性 否定
い SSばこへばS通信やSSば ー 証明書

⾃体 問題 あ わ い OpらをSSば 更
新後SSば ー 証明書 再発⾏及び旧証明書 失
効 併 必要 業界⼤⼿ マン
や 無償 再発⾏ 応 い

上 最後 ン ー 対 ワー
セ 依頼

  マン 社 ⾃社 Wらb
対策 必要 う 分 い… いう⽅

べRば なQとN ⼊⼒ 脆
弱性有無 確認 ー ⽤意 い

ン ー 資料 確認⽅法 紹介 い
ン ー 確認 ︕

セキュリテ 空⽩期間を くす ら WAな がオススメ︕

 実 後 OpらをSSば 脆弱性 続 Wらb ー ン ー Apacれら St
ィウtイ 2 脆弱性 公表 気 抜 い状況 続い い 無論 脆弱性

い 可及的速や 対応 いワ 対策中 い 攻撃 分
管理者

  い OS 上 ー ン層 包括的 守 WAな
Wらb App」icatiんを なiィらエa」」 中 マン 提供 型WAな う

ー あ 初期費⽤ 抑え 導⼊ セキ 専業会社 ーニン ・
運⽤・保守 提供 専門知識 い企業 安⼼
  ン や ・ ・ ン ー SQば ン ン

代表的 攻撃⼿法 加え 今回取 上 OpらをSSばやApacれら Stィウtイ 2 脆弱性 狙 攻撃
脆弱性対策 追わ ⽇々 解放
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