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 ०ーঝॹンक़ॖーॡ直前प発表औो世界中भ企業प衝撃॑与えञOpらをSSばभ脆弱性問題؛जभ
直後पमApacれら Stィウtイपउいथु脆弱性ऋ明ैऊपऩॉؚ३५ॸ঒管理者ऊै०ーঝॹンक़ॖ
ーॡभउ休ा॑奪ढञ︕धभक़ワ१ु…؛
 いङोु⾃社भWらb१ーংऋ攻撃॑受ऐؚ個⼈情報や機密情報ऩनऋ盗ा取ैोञॉؚ不正送
⾦ऩन直接भ被害॑ुञैघ可能性ऋあॊटऐपؚऒोै॑利⽤खथいॊ企業पउいथमघसऊ
ैऎ迅速ऩ対応・対策ऋ要求औोॊ؛
 本॥ンॸンॶदमؚOpらをSSばभ脆弱性पेढथनभेうऩজ५ॡऋあॊभऊؚ企業मनभेう
प対処घसऌऩभऊ…ऩनपणいथ簡単प解説खणणؚ次々ध明ैऊपऩॊ脆弱性प企業मनभ
ेうप対応घसऌऊपणいथु考察खथाञ؛
 セキগজॸॕ専業ঋンॲ︓३マンॸॵॡपेॊOpらをSSば対策प関घॊPとな資料ुओ⽤意खञभ
द是非ओ参照いञटऌञい؛

OpenSSL脆弱性がもたらした衝撃भ理由

 瞬ऎ間प世界中प衝撃ऋ拡ऋढञَOpらをSSばُभ脆弱性प関घॊニগー५؛ऩछज॒ऩप⼤ऌ
ऩ騒ऍपऩढथいॊभऊधいうधؚऽङ採⽤खथいॊ企業ऋ多いऒधऋ挙ऑैोॊ؛ネॵॺ上द
公開औो無料द利⽤दऌॊऒधुあॉؚॢーॢঝや॔マ॰ンؚইख़ॖ५ঈॵॡधいढञॢটーং
ঝ⼤⼿ねへ企業ऊै国内中⼩企業ऽदजभঘー२数मऊऩॉप上ॊ؛
 更पमؚऒभ脆弱性॑狙ढञ攻撃ऋुञैघॲওー४ऋؚ企業भ経営॑揺ॊऋखऊबऩいほन
計ॉ知ोऩいञीटु؛धुधSSば暗号化技術म⾼度भ秘匿性ऋ求ीैोॊ通信⽤प開発औोञ
ुभ؛従ढथ流出घॊ可能性भあॊ情報मؚঃ५ワーॻやॡঞ४ॵॺढ़ーॻ情報ऩन重要ऩुभ
ऋ含ऽोॊ؛
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 今回発⾒औोञ脆弱性दमؚऒうखञ情報भほऊ暗号通信ॹーॱभ解読प必要ऩَ鍵ُऽद漏
ोथखऽう可能性औえ指摘औोथउॉؚजうऩॊधघसथऋ丸裸धऩढथखऽう؛どで१ॖॺदम
第三者ऋ本⼈पऩॉघऽखथ買い物॑खञॉؚネॵॺংンキンॢदम不正送⾦औोथखऽढञॉ
…ध極ीथ深刻ऩ被害॑ुञैघ恐ोऋあॊ؛ठऩापऒभ脆弱性मَHらaィtb」ららよق⼼臓出⾎ك
ُध呼योथいॊ؛

OpenSSLとम︖

ॖンॱーネॵॺ上दॹーॱ॑暗号化खथ送受信घॊউটॢছ঒︓SSばقSらcウィら Sんc「らtイ ばaオ
らィكभ⼀種؛ड़ーউン९ー५भউটॢছ঒दؚ基धऩॊ९ー५॥ーॻऋネॵॺ上द公開औो
थउॉؚ世界中भ研究者ऋ改良ख誰दु無料द利⽤दऌॊ؛ネॵॺ通販१ॖॺやネॵॺংン
キンॢؚ会員制१ॖॺऩनद個⼈情報ॹーॱभ送受信やड़ンছॖン決済ऩनद幅広ऎ使わो
थいॊ؛

OpenSSL脆弱性へभ対応と、SSLサーバ証明書भ再発⾏पついて

 OpらをSSば脆弱性षभ対応⽅法पणいथमؚ独⽴⾏政法⼈情報処理推進機構ऩनभ঍ー঒ঌー४
द紹介औोथいॊऋؚ基本的पमَ対象१ーংभOpらをSSば॑対策済ाংー४ঙンقへれら OpらをSS
ば PィんjらctऽञमOSঋンॲप問い合わचञ上दكप更新घॊُऊَHらaィtbらat拡張機能॑使⽤खऩ
い設定पघॊُभいङोऊऋ必要धऩॊ؛
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 ऽञ前段दओ紹介खञधउॉؚ通信情報भाऩ
ैङ暗号鍵ऽद盗ा取ैोथいॊ可能性ऋ否定द
ऌऩいञीؚقSSばこへばS通信やSSば१ーং証明書
⾃体प問題ऋあॊわऐदमऩいكOpらをSSばभ更
新後SSば१ーং証明書भ再発⾏及び旧証明書भ失
効ऋ併चथ必要धऩॊق業界⼤⼿भ३マンॸॵॡ
や४ड़ॺছ५ॺम無償द再発⾏प応गथいॊ؛ك
जभ上द最後पग़ンॻঘー२प対खঃ५ワーॻऩ
नभজセॵॺ॑依頼घॊऒधपऩॊ؛
 ऩउ३マンॸॵॡ社दमؚ⾃社भWらb१ॖॺऋ
ؚ対策ऋ必要ऊनうऊ分ऊैऩい…धいう⽅भञ
ीपؚべRばقなQとN॑ك॥আঌ⼊⼒घॊटऐद脆
弱性有無ऋ確認दऌॊॶーঝ॑⽤意खथいॊ؛ॲ
क़ンটーॻ資料प確認⽅法ऩनऋ紹介औोथいॊ
भदؚऽङमॲक़ンটーॻखथओ確認॑︕

セキュリテॕ空⽩期間をऩくすऩらَWAなُがオススメ︕

 実मजभ後ؚOpらをSSばभ脆弱性प続ऌؚWらb॔উজॣー३ঙンউছॵॺইज़ー঒َApacれら St
ィウtイ 2ُदु脆弱性ऋ公表औोॊऩनؚ気भ抜ऐऩい状況ऋ続いथいॊ؛無論ؚघसथभ脆弱性
पणいथ可及的速やऊप対応खऩऐोयऩैऩいワॣटऋؚ対策中ुいण攻撃औोॊऊ分ऊैङ
३५ॸ঒管理者पधढथঅॡঅॡुभट؛
 जऒदड़५५ওखञいभऋؚOSेॉ上भ॔উজॣー३ঙン層॑包括的प守ढथऎोॊَWAなق
Wらb App」icatiんを なiィらエa」」ُكट؛中दुؚ३マンॸॵॡऋ提供घॊَॡছक़ॻ型WAなُभेう
ऩ१ーঅ५दあोयؚ初期費⽤॑抑えथ導⼊दऌؚセキগজॸॕ専業会社पेॊॳগーニンॢ・
運⽤・保守ओध提供औोؚ専門知識॑ुञऩい企業दु安⼼ट؛
 ॡট५१ॖॺ५ॡজউॸॕンॢやॻছॖঈ・ংॖ・ॲक़ンটーॻؚSQばॖン४ख़ॡ३ঙンऩन
भ代表的ऩ攻撃⼿法प加えؚ今回取ॉ上ऑञOpらをSSばやApacれら Stィウtイ 2भ脆弱性॑狙ढञ攻撃
ुঈটॵॡघॊञीؚ脆弱性対策प追わोॊ⽇々ऊै解放औोॊ؛
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